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基于半监督学习的人脸识别反欺骗方法研究 
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（广东工业大学自动化学院，广东 广州 510006） 

摘  要：鉴别图像中的真伪人脸是一个长期具有挑战性的问题。当合成的伪造人脸十分逼真时，机器识别难分真

假，甚至肉眼也难以区分。基于监督学习的真伪人脸识别建模往往需要大量的标签样本，模型的性能严重依赖样

本的规模。提出一种基于半监督学习的人脸识别反欺骗方法，以减少对大量标签样本的依赖。该方法利用图像修

复模型来学习人脸图像潜在的数据分布。在训练过程中，少量标签样本周期性地提供有监督信号来训练分类器，

以区分真伪人脸。该方法可用于不同场景的伪造人脸，如基于摄像头拍摄的人脸或生成对抗网络生成的人脸。在

NUAA 数据集和口罩遮挡人脸数据集 RMFD 上进行验证，实验结果表明，所提方法能够在不降低修复图像质量

的情况下达到理想的分类精度。仅依靠少量带标签图像，所提方法比 Improved-GAN 方法和常用的半监督机器学

习方法优势更明显，并优于支持向量机和卷积神经网络的监督学习方法。 
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Abstract: It is a long-term challenge to identify the real and fake faces in the images. When the synthetic fake faces are 
very realistic, it is difficult for machines and even naked eyes to distinguish the real and fake ones. The supervised an-
ti-spoofing method often requires a large number of labeled samples for a good performance. An anti-spoofing method of 
face recognition based on semi-supervised learning was proposed to reduce the dependence on massive labeled samples. 
The method adopted an image inpainting model to learn the data distribution of face images. During the training process, 
a few labeled samples periodically provided supervised signals to train the classifier to distinguish real faces from fake 
ones. The proposed method could be used for face anti-spoofing in different scenario, such as faces captured by cameras 
or generated by generative adversarial net. Accordingly, it was evaluated on the NUAA and RMFD datasets. Experiment 
results show that the proposed method can keep the quality of restored images, and achieve desirable classification accu-
racy. With a few labeled samples, the proposed method outperforms Improved-GAN and common semi-supervised me-
thods, and surpasses supervised learning method based on support vector machine and convolutional neural network. 
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1  引言 

人脸识别技术在日常生活中已经被应用到各

种身份识别系统中，如门禁系统、公共场合的安检

系统、屏幕解锁等，保障了信息安全。尽管如此，

人脸识别技术仍然存在安全隐患，例如照片、视频

或 3D 打印技术可以高度模拟人脸图像，欺骗识别

系统。为了规避这一问题，近年来人脸反欺骗技术

受到了广泛的关注。尤其在新型冠状病毒肺炎疫情

期间，口罩遮挡的情况给真伪人脸的识别带来了新

的挑战。本文主要研究区分真实和伪造人脸图像的

反欺骗方法。该类方法根据特征表示的不同通常分

为 3 种类型，分别为基于传统手工特征、深度学习

特征和融合特征的方法。 
传统手工特征由特定的算子得到，着重区分活

体和非活体之间的区别。Li J W 等人[1]通过估计傅

里叶频谱中的高频成分判定真伪人脸图像的区别。

Boulkenafet Z 等人[2]提出一种基于颜色纹理分析的

方法，用于发现真实和伪造人脸图像在 RGB 色彩

空间的纹理差异。Choi J Y 等人[3]利用颜色局部二

值模式算子从图像中提取不同颜色空间的联合颜

色纹理信息。Bharadwaj S 等人[4]提出基于方向光流

直方图的算子，用于同时捕捉动作和纹理特征。 
相较于手工设计的浅层特征，深度学习方法提

取的深层语义特征通常具有更强的代表性和泛化

能力[5]。Li L 等人[6]利用神经网络将多个卷积层的

输出结合作为图像特征。Liu Y J 等人[7]提出的模型

使用空间和时间辅助信息，即深度特征和远程光电

容积脉搏波描记法（remote photoplethysmographic，
rPPG）信号（即心脏脉冲信号），并采用一种新颖

的 CNN-RNN 架构来学习特征表示。 
传统手工设计的浅层特征不能表示高维深层

的语义信息，而只采用深度学习的人脸反欺骗方法

一般会有过拟合、难收敛等问题。因此，越来越多

的学者将两种方法进行融合，两种方法可以互相补

充和提升。Patel K 等人[8]提出一种基于深度学习特

征和面部运动线索（如眨眼）的鲁棒表示方法，用

于防止图像和视频欺骗。Raghavendra R 等人[9]提出

表示攻击检测算法，同时捕获人脸图像中的局部特

征和全局特征。Feng L T 等人[10]提出一种多信息融

合的分层神经网络结构，用于融合动态特征和图像

纹理特征。 
上述监督学习方法均依赖充足的数据样本和

标签，以保证收敛性和最终性能。但是在实际情况

中，获得标签的过程可能会耗费大量的人力物力。

对于人脸反欺骗任务，一些人脸图像仅靠肉眼难以

辨别真伪，获取的标签并不可靠。因此本文提出采

用半监督学习的方法应对人脸反欺骗问题。半监督

学习方法有以下两点优势：一是在几乎相同的训练

条件（相同的有标签数据）下，可以利用大量的无

标签数据进一步提高算法性能；二是利用大量的无

标签数据，大大减少有标签数据的需求，降低训练

耗时。在半监督学习中，利用生成对抗网络（generative 
adversarial network，GAN）生成模型[11-15]、提升网络

分类性能，成为近几年新的研究热点。 
本文提出一种半监督学习方法用于人脸反欺

骗，通过基于 GAN 的图像修复模型，拟合潜在的

人脸图像分布，并将少量带标签图像融入图像修复

训练过程，以此提升真伪人脸分类性能。实验结果

表明，本文提出的半监督学习方法的分类准确率更

高。本文的主要贡献概括如下： 
（1）为了减少获取标签的成本，本文提出一种

基于 GAN 的半监督学习方法，用于解决人脸反欺

骗问题； 
（2）本文解决了两种情况的人脸图像欺骗，即

摄像人脸和 GAN 生成的戴口罩人脸，并通过实验

验证了所提方法的可行性。 

2  相关工作 

2.1  半监督学习 
半监督学习按照训练方法可被分为自训练、协

同训练、无监督预处理 3 种方法。自训练[16]是最基

本的伪造标签的方法，包括一个单独的监督学习分

类器，迭代训练一小部分有标签的数据和之前算法

迭代中被贴上伪标记的数据。协同训练[17-19]是多监

督分类器自训练的一种扩展，每一个监督学习分类器

都在有标签数据上迭代训练，并将最可信的预测添加

到其他分类器的训练集中。基于无监督预处理[20-22]

的方法一般分为利用无标签数据的无监督学习阶

段和利用有标签数据的转换阶段。一般来说，无监

督学习阶段包括特征提取、聚类[23]以及初始化学习

参数。转换阶段常用的是基于图的标签传播方法，

其根据局部网络结构为无标签样本分配标签。在基

于无监督预处理的方法的变体[24-26]中，多种标签传

播的方法被提出。利用深度神经网络强大的代表性

和判别能力，基于 GAN 的半监督学习在一些任务
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中取得了理想的结果，Salimans T 等人[27]对 GAN
进行了半监督学习的扩展，将输出设置为 1Y + 维，

其中前Y维对应数据集中的类别，最后一维表示图

像是否来自真实的数据分布。该模型被称为

Improved-GAN，专门用于半监督学习，在多个分类

任务中取得了理想的结果。Dai Z H 等人[28]对 GAN
在半监督学习中的应用进行理论分析，提出为了提

高判别器的性能，生成器所拟合的数据分布应该与

实际数据分布互补。 
2.2  图像修复 

图像修复是对不完整图像的缺失部分进行补

全，从而得到复原图像的一类方法。近年来，基于

GAN 的图像修复模型得到广泛的研究，这些模型共

享一个类似的框架，该框架是由 GAN 开发的，具

体来说，通过生成器修复图像，并在判别器的指导

下提高修复图像的质量。Pathak D 等人[29]提出了用

于图像修复的上下文编码器，该卷积神经网络

（convolutional neural network，CNN）可以根据周围

环境生成任意图像区域内容，结合编码器−解码器

结构和 GAN，分别用于图像修复和改善图像质量。

Iizuka S 等人[30]改进了上下文编码器，将其重构为 3 个

部分，分别是补全网络、全局判别器和局部判别器。

与上下文编码器相比，该模型可以恢复任何形状的

掩码图像，并且能有效地保持一致性。Li Y J 等人[31]

在上下文编码器的基础上引入全局对抗损失，强调

整个图像的真实性，并保持边界区域的一致性。在上

下文编码器的基础上，其他方法通过使用预训练的分

类器、熵损失函数、语义条件等[32-34]优化图像的一

致性和细节。图像修复模型关注的是整个图像的真

实性和连贯性以及随机的局部区域，因此其在捕获

数据分布方面比一般的 GAN 更有潜力，可以提高

半监督学习的能力。为了验证这一点，本文采用

GAN 图像修复模型[30]进行半监督学习，有效解决了

人脸反欺骗问题。实验结果表明，所提基于图像修复

的半监督学习模型优于 Improved-GAN模型和其他经

典的半监督学习方法。 

3  算法 

本节介绍基于 GAN 的半监督学习方法如何完

成人脸反欺骗任务。其中，所用 GAN 模型类似于

图像修复的 GAN 结构[30]，分为生成器和判别器两

个卷积神经网络。判别器又被分为局部判别器和全

局判别器。给定缺失的图像，生成器根据判别器的

指导进行无监督的训练，填补缺失的部分，使补全

的图像在视觉上真实，与缺失前无异。同时，人脸

反欺骗任务被整合到全局判别器的训练过程中，使

全局判别器可使用少量有监督信号来学习识别真

实和伪造的人脸图像。 
需要明确的是，本文主要任务是基于图像修复

模型进行半监督学习的人脸反欺骗，即主要目的是

对真伪人脸进行分类。本文运用的图像修复模型作

为辅助手段服务于训练良好的真伪人脸分类器，例

如在学习图像修复过程中，模型中的全局判别器捕

获图像深层语义信息，提取潜在的数据分布特征，

用于训练分类器。具体来说，训练过程中的生成模

型不断逼近数据集（如数据集 NUAA、RMFD）分

布，而判别器通过不断改进的修复图像来学习数据

集中数据的有效特征。此特征能够反映数据集分

布，并提供额外的标签，从而训练分类器可以对数

据集中的真伪人脸进行区分。同时，修复的图像作

为数据集以外的数据，可以以假乱真，扰动分类器

（全局判别器），可以增加人脸分类的难度，提升

准确率。 
3.1  生成器 

生成器的架构遵循一种编码器和解码器的结

构，与普通 GAN 直接从噪声矢量生成图像不同，

用于图像修复的 GAN 编码器学习到的隐藏表示捕

获了未知区域和已知区域之间的更多变化和关系，

可以通过将这些变化和关系输入解码器来填充缺

失的图片内容。这种结构先通过降低分辨率来减少

内存使用和计算时间，再进一步生成高分辨率图

像。与依赖多个池化层来降低分辨率的架构不同，

本文的网络模型通过步幅卷积将图像的分辨率（单

位面积的像素数目）降低两次，每次降低 1/4，该

操作对于在缺失区域生成清晰纹理的图像非常重

要。此外，空洞卷积可以通过相同数量的网络参数

感知每个像素周围更大的区域，有利于发掘缺失像

素和图像其他部分的关系。解码器主要通过反卷积

层将低分辨图像恢复为原始图像。整体上，生成网

络的输入是存在缺失的 RGB 图像及其二值图像（1
表示缺失部分像素，0 表示图像的其他部分），输

出是复原的 RGB 图像。 
3.2  判别器 

基于 GAN 的对抗学习的性质，通过训练判别

器来区分真实图像和生成图像，以估计真实数据分

布，并指导生成器生成更真实的图像。与图像生成
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任务不同，图像修复不仅要保证填充图像区域的质

量，还要关注修复后图像的一致性。因此，判别器

又被分为局部判别器和全局判别器。前者用于判断

缺失区域中生成的内容是否真实，后者则用于判断

生成内容与周围像素环境是否一致。局部判别器的

输入是以填充区域为中心的原图像 1/4 大小的区

域。但由于局部判别器的局限性，在反向传播过程

中，其较难对缺失区域外的图像部分产生直接影

响。这容易导致缺失区域边界的像素点明显不一

致，造成恢复的图像和原图像不匹配。为了解决这

一问题，全局判别器以恢复后的整张图像为输入，

同时判断填充内容的真实性和整体图像的一致性。

局部判别器和全局判别器的卷积层都使用 5×5 大小的

卷积核以及2×2 的步长降低分辨率，分别得到1 024 维

的向量。最后，将上述两个向量连接为一个 2 048 维

的向量，由单个全连接层进行处理，输出一个连续

的值。该数值被 Sigmoid 函数映射到[0,1]范围内，

用于判断图像的来源（真实数据或生成数据）。 
本文的目标是将半监督学习与图像修复模型

结合用于解决人脸反欺骗问题。全局判别器对整体

图像的判断源于其从潜在数据分布学习到的特征

表示，因此可以利用全局判别器在真伪人脸数据分

布上提取的特征进一步进行学习分类。具体的做法

是，在全局判别器的输出上连接额外的子网络。将

全局判别器输出的 1 024 维特征向量作为子网络的

输入，而子网络的输出表示人脸反欺骗的分类结

果，即真实或伪造人脸图像。本文通过一个全连接

层将全局判别器的输出转换成一个长度为 2 的向

量，并使用 Softmax 层输出真伪人脸图像的概率。

本文没有进一步研究局部判别器的输出，因为局部

内容对整体图像的分类作用不大。完整的基于图像

修复的人脸反欺骗模型如图 1 所示。 

3.3  损失函数 
本文通过 3 种损失函数对前文中的网络进行训

练，分别为作用于生成器的均方误差（mean squared 
error，MSE）损失函数、同时作用于生成器和判别

器的生成对抗损失函数、作用于全局判别器的交叉

熵分类损失函数。 
3.3.1  均方误差损失 

生成器通过将均方误差作为损失函数来更新

参数，根据原图像与生成图像，MSE 的损失定

义为：  

 
2

( , ) ( ( , ) )g g gL G= Θ −x M M x M x  （1） 

其中，Θ表示像素上的乘法， ⋅ 表示欧几里得范数，

G(x, Mg)表示生成器的函数形式，x 表示输入的缺失

部分像素的图像，Mg表示与输入图像大小相同的二

值图像，缺失部分对应的像素值为 1，其余部分为 0。 
3.3.2  生成对抗损失 

生成对抗损失即 GAN 损失，常被用于 GAN 生

成器和判别器的训练。生成对抗损失函数反映了生

成器如何最大限度地欺骗判别器，以及判别器如何

最大限度地区分真实和生成的数据分布。该损失函

数用于图像修复，可以逐步提高生成器恢复图像的

质量以及判别器的预测能力。GAN 损失的优化可以

被描述为如下最小最大化问题： 

 
min max [log ( , )

log(1 ( ( , ), ))]
x dG D

g g

E D

D G
χ∈ +

−

x M

x M M
 （2） 

其中， dM 为类似于 gM 的二值图像，表示输入图像

中缺失的部分，被输入判别器中； ( , )dD x M 表示判

别器的函数形式，包括局部判别器和全局判别器。

式（2）中的期望值是根据实际数据分布 x计算得到

 
图 1  基于图像修复的人脸反欺骗模型 
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的。由于 MSE 损失在每次迭代中会更新生成器参

数，因此其与 GAN 损失可以整体表示为： 

 
min max [ ( , ) log ( , )

log(1 ( ( , ), ))]
x g dG D

g g

E L D

D G
χ α

α
∈ + +

−

x M x M

x M M
 （3） 

其中，α 表示一个权重超参数，用来衡量不同损失

函数的权重，这里 0.004α = 。由上述损失函数可以

得到生成器参数的标准随机梯度为： 
[ ( , ) log(1 ( ( , ), ))]

g gg g gE L D Gθ θα∇ + ∇ −x M x M M   

  （4） 

其中，θg 表示生成器G的参数。在反向传播过程中，

将损失函数对参数 θg 求导得到的梯度用于更新生

成器参数，判别器参数保持不变。同理，还可以使

用类似方式更新判别器D，梯度可表示为： 

 
[ ( , )

log(1 ( ( , ), ))]
d

d

g

g g

E L

D G
θ

θα

∇ +

∇ −

x M

x M M
 （5） 

其中， dθ 表示判别器D的参数。此时的梯度被用于

更新判别器参数，不会影响生成器。这里的判别器

D由局部判别器和全局判别器组成，两者同时更新

反向传播的梯度。总体来看，式（4）和式（5）中的

梯度用于更新网络时，分别满足了式（2）中最小

化和最大化的要求。 
3.3.3  交叉熵分类损失 

本文的目的是使用少量带标签图像完成人脸

反欺骗的半监督学习。在图像修复的训练过程中，

判别器可以捕捉数据潜在分布，因此具备辅助图像

分类的能力。在此基础上，将全局判别器的输出通

过一个子网络进行转换（本文采用全连接层和

Softmax 层），转换结果表示真伪人脸的判别结果。

全局判别器及其子网络通过少量带标签图像进

行监督训练，相应的交叉熵分类损失函数 C定

义如下： 

  ( , ) log( ( )[ ]), =0,1l g lC y D y y′= −x x   （6） 

其中， ( , )l yx 表示有标签的样本， ( )g lD′ x 表示全局

判别器延伸的子网络的输出。 ( )[ ]g lD y′ x 表示真实人

脸图像和伪造人脸图像的预测概率， 0 1y y= =、 分

别表示伪造人脸图像和真实人脸图像。 
因此，网络更新所用的最终损失函数如式（7）

所示。值得注意的是，D'g是在 Dg的基础上添加子

网络构建得到的，意味着人脸反欺骗分类器的部分

网络层和图像修复的全局判别器共享结构与参数。

通过这种方法，少量带标签图像也可以利用无监督

学习得到的特征表达（即全局判别器）训练出良好

的分类器。 

,,
min max [ ( , ) log ( , )

log(1 ( ( , ), )) ( , )]

l
g

x x x g dG D D

g g l

E L D

D G C y

χ α

α

∈ ∈′
+ +

− +

x M x M

x M M x
 （7） 

3.4  神经网络训练及测试 
整个神经网络的训练过程被分为如下 3 个阶段。 
（1）首先运用 MSE 损失函数训练生成器模型，

此过程中判别器参数固定不变。 
（2）将生成器参数固定，采用无标签图像计算

GAN 损失函数，回传梯度并更新判别器参数，进行

无监督学习训练，并在每次训练完判别器后，利用

带标签图像计算交叉熵分类损失函数，从而训练全

局判别器。 
（3）采用无标签数据，通过 GAN 损失函数对

生成器和判别器进行联合训练，先训练判别器再训

练生成器，并在每次迭代完成后基于带标签图像用

交叉熵分类损失函数训练全局判别器。GAN 损失函

数旨在训练判别器，使其可以判别被修复图像是否真

实；交叉熵分类损失函数用于训练全局判别器，使得

全局判别器具有区分真伪人脸图像的能力，即图像分

类的能力。 
测试过程中，可以通过训练得到的生成器对输

入的缺失图像进行补全修复，同时可以利用全局判

别器对输入的完整图像进行真伪判别。 
在优化过程中，使用 ADADELTA 算法[35]自适

应地为网络中的每个权值设置学习率。 

4  实验结果 

4.1  数据集 
本文方法首先在 NUAA 人脸反欺骗数据集上进

行验证。该数据集使用通用的网络摄像头对实验对象

及其照片进行拍照，得到真实和伪造人脸图像。图像

反映了人脸识别系统中常见的各种外观变化（如性

别、光照、戴/不戴眼镜），并通过处理得到较高的分

辨率，逼近真实人脸图像。该数据集模拟了基于摄像

头等电子设备产生的伪造人脸的欺骗手段。 
此外，考虑到在新型冠状病毒肺炎疫情期间，

口罩遮挡对人脸反欺骗任务造成了新的困难，本文

进一步验证了所提方法在这种情况下的效果。

RMFD（real-world masked face dataset）是武汉大学
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免费开放的全球首个口罩遮挡的人脸数据集。该数

据集包含了 525 个受试者的近 5 000 张真实口罩遮

挡人脸图像。实验中通过网络爬虫进一步补充口罩遮

挡人脸图像，共收集到 5 600 张图像。经过预处理，

这些图像中包含的复杂背景被去除，只保留口罩遮

挡的人脸区域，如图 2 所示。 

 
图 2  口罩遮挡人脸图像 

此数据集中的伪造人脸图像由上述口罩遮挡

人脸图像通过深度卷积生成对抗网络（deep con-
volutional generative adversarial network，DCGAN）模

型[36]生成，从而模拟基于深度学习模型产生的伪造

人脸图像的欺骗手段。 
最后，本文在更新的 CelebA-Spoof 大型人脸反欺

骗数据集上进行了实验。该数据集拥有 10 177 个受试

者的 625 537 张图像，其中包括面部、照明、环境和

欺骗类型等 43 个丰富的属性。在 43 个属性中，40 个

属性属于真实图像，包括所有面部器官（如鼻子、眼

睛、嘴唇）、头发、帽子和眼镜等；3 个属性属于欺骗

图像，包括欺骗类型、环境和照明条件等。 
4.2  实验装置 
4.2.1  对比实验 

对比实验中使用了部分监督学习方法和本文提出

的半监督学习方法，展示了在有限带标签样本情况下本

文方法的优势。具体的半监督学习方法包括如下几种。 
（1）标记传播（label propagation，LP）[37]，一

种基于样本间图关系的半监督学习方法[38]，根据标

签样本点预测未标记样本点。 
（2）标记扩散（label spreading，LS）[37]，一种

类似 LP 的图网络方法，因为其最小化了具有正则

化属性的损失函数，所以更适用于噪声数据。 
（3）K-means+支持向量机（support vector ma-

chine，SVM），利用 K-means[39]对训练集进行聚类，

得到带标签样本，然后训练 SVM 作为分类器； 
（4）基于 Improved-GAN[29]模型的半监督学习

方法，在多个分类任务上取得了较好的效果。 
（5）SHOT-VAE[40]模型为最近提出的基于变分

自动编码器的半监督学习方法，通过改进证据下界

（evidence lower bound，ELBO）损失函数，模型更

加注重学习图像分类，并在常用数据集上取得了目

前最优的分类结果。 
对比的监督学习方法包括如下几种。 
（1）SVM[41]，一种被广泛应用且通常有效的机

器学习模型。 
（2）CNN，即本文图像修复模型中的全局判别

器。在训练过程中，全局判别器采用交叉熵分类损

失函数进行迭代训练，具有较强的分类能力，其网

络结构见表 1。这里，CNN 的结构与全局判别器保

持一致。在此条件下，将本文方法与通过监督学习

训练得到的分类器进行对比，更能突出本文的半监

督学习方法在带标签样本较少的情况下的优势。 

表 1 全局判别器的网络结构 

网络层类型 卷积核 步长 通道数量/个 

卷积层 5×5 2×2 64 

卷积层 5×5 2×2 128 

卷积层 5×5 2×2 256 

卷积层 5×5 2×2 512 

卷积层 5×5 2×2 512 

卷积层 5×5 2×2 512 

全连接层 − − 1 024 

 
4.2.2  实现细节 

NUAA数据集包含5 105张真实人脸图像和7 509张
伪造人脸图像。本文实验分别将真实和伪造人脸图

像按照 8:2 进行分组，作为监督学习的训练集和测

试集。对于半监督学习，在训练集中随机选取100 张、

200 张和 300 张带标签图像，其中真实和伪造人脸

图像各一半，剩余图像均假设没有标签，用于图像

修复的半监督学习。对于 RMFD，本文实验分别采

用 5 000 张真实和伪造人脸图像。与 NUAA 数据集

相似，监督学习中的训练集与测试集比例也设置为

8:2。为了更好地展示本文方法的优势，在两个数据

集中，只选用带标签图像训练监督学习模型，减少

无标签图像的辅助功能。 
在训练过程中，在两个数据集上每种方法的参

数设置相同。LP 方法和 LS 方法分别选用径向基函

数（radial basis function，RBF）和 K近邻（K-nearest 
neighbor，KNN）核函数。LP 方法的最大迭代次数

设置为 1 000。LS 方法的最大迭代次数设置为 100，
夹持因子（clamping factor）设置为 0.2。SVM 方法

的正则化系数 C设置为 1，核函数默认设置为 RBF。
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Improved-GAN 方法的批大小设置为 64，迭代次数

设置为 100，其余参数均与参考文献[30]保持一致。

本文方法的训练过程分为 3 个阶段，对应的迭代次数

分别为 10 000、20 000 和 100 000，针对 MSE 损失函

数、GAN 损失函数和交叉熵分类损失函数，图片批

大小分别设置为 16，ADADELTA 优化算法保持

PyTorch 默认设置。对于卷积神经网络的监督学习

方法，图片批大小设置为 20，迭代次数设置为 100，
同样使用 ADADELTA 优化算法。对于本文方法训

练的第三阶段，仅对 GAN 损失函数使用权重控制，

此权重设置参考了图像修复模型[31]中的参数，即

0.004。此外，本文方法也对不同的权重值进行了测

试，见表 2。 

表 2 NUAA、RMFD 两个数据集上不同权重值的测试结果 

权重值 NUAA RMFD 

1 89.49% 86.95% 

0.4 89.14% 87.05% 

0.04 88.63% 86.65% 

0.004 88.43% 87.80% 

0.000 4 89.21% 86.35% 

0.000 04 88.82% 86.30% 

由表 2 可知，测试的 6 个权重值（呈递减顺序

排列）在 NUAA、RMFD 两种数据集上没有明显规

律，且没有任何一个数值同时在两个数据集上表现

最好，因此后续实验依旧采用图像修复模型[26]中的

原有参数。 
4.2.3  结果与分析 

本文方法基于图像修复模型，且训练分为 3 个

阶段，本文方法在 NUAA 和 RMFD 两个数据集上

训练后验证得到的修复图像分别如图 3～图 5 和

图 6～图 8 所示。由图 3～图 8 可以看到，3 个阶

段对应的修复图像在视觉上越来越逼近真实人脸

图像。第一阶段仅通过 MSE 损失对生成器进行训

练，填充区域遗漏较多细节，修复后的图像在视

觉上模糊，如图 3、图 6 所示；第二阶段仅通过

GAN 损失训练判别器，修复的图像在一定程度上可

以描述比较细节的面部特征，提高了图像整体质

量，如图 4、图 7 所示；第三阶段同时使用 MSE 和

GAN 损失更新生成器和判别器，此时修复的图像比

前两个阶段修复的图像更真实，如图 5、图 8 所示。 
在本文实验中，人脸遮挡部分的大小是随机

的，即从图像上随机挑选一点作为顶点，挖取一个

 
图 3  NUAA 数据集第一阶段训练后得到的修复图像 

 
图 4  NUAA 数据集第二阶段训练后得到的修复图像 

 
图 5  NUAA 数据集第三阶段训练后得到的修复图像 
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长方形，其长和宽均为(96, 128)区间中的一个随机

数。这样做的目的是证明图像修复模型对图像缺失

部分的大小和位置不敏感，具有较强的图像修复能

力，避免仅对某一位置修复效果较好。此遮挡方法

被广泛应用于图像修复领域[26]。 
以上渐进的图像修复质量表明生成器不断生

成逼近真实图像的图像，且判别器能够逐渐学习到

数据集分布的特征表达，有利于半监督学习的展

开。因此实验在第二和第三阶段的训练中加入有监

督学习过程，利用少量带标签图像通过交叉熵分类

损失更新全局判别器，从而学习区分真伪人脸图

像。下面对所提方法和一些现有方法进行对比。 
半监督学习分类结果分别见表 3 和表 4。由表 3

和表 4 可以看出，同样的方法在 RMFD 上的分类准

确率明显低于 NUAA 数据集。一方面，与 NUAA 数

据集相比，RMFD 中的人脸图像均存在口罩遮挡，大

量的关键面部特征不能利用，如鼻子、嘴巴和下巴等；

另一方面，RMFD 中的伪造人脸图像由 DCGAN 生

成，在噪声有限的情况下可以最大限度地模拟真实人

脸图像特征，因此较难区分。 

 
图 6  RMFD 第一阶段训练后得到的修复图像 

 
图 7  RMFD 第二阶段训练后得到的修复图像 

 
图 8  RMFD 第三阶段训练后得到的修复图像 
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表 3   NUAA 数据集上半监督学习对不同数量的 

带标签图像的分类准确率 

方法 100 张 200 张 300 张 

LS(RBF) 59.53% 59.53% 59.53% 

LS(KNN) 71.90% 80.74% 86.68% 

LP(RBF) 50.00% 50.00% 50.00% 

LP(KNN) 59.65% 59.89% 60.76% 

K-means+SVM 92.91% 94.54% 97.82% 

Improved-GAN 94.49% 96.07% 96.27% 

SHOT-VAE 95.88% 96.12% 98.80% 

本文方法 98.01% 98.89% 99.21% 

表 4      RMFD 上半监督学习对不同数量的 

带标签图像的分类准确率 

方法 100 张 200 张 300 张 

LS(RBF) 49.34% 49.34% 49.34% 

LS(KNN) 50.27% 51.80% 53.30% 

LP(RBF) 40.47% 40.47% 40.47% 

LP(KNN) 50.00% 51.40% 51.60% 

K-means+SVM 60.52% 61.08% 62.78% 

Improved-GAN 67.14% 69.75% 73.19% 

SHOT-VAE 65.05% 67.10% 69.96% 

本文方法 62.27% 74.55% 83.05% 
 

由表 3 和表 4 还可以看出，在 NUAA 和 RMFD
两个数据集上，本文方法整体上可以得到比其他半

监督学习方法更高的准确率。这表明本文方法可应

对不同伪造人脸的反欺骗任务，且仅依靠少量的带

标签图像。使用 KNN 核函数时，LP 和 LS 的性能

总是优于其使用 RBF 核函数的性能。RBF 核函数

下的分类准确率不会随着带标签图像数量的增加

而变化，实验中参数的调整也并未带来结果上的变

化。反之，使用 KNN 核函数的 LP 和 LS 的分类准

确率会随着带标签样本数量的增加不断提升。然

而，LP 和 LS 相较于其他半监督学习方法仍较差，尤

其在 RMFD 上，使用 KNN 核函数时的准确率仅略高

于 50%。相比之下，K-means 方法通过对训练集进行

聚类，收集质心作为代表样本。由这些样本训练的

SVM 分类器得到了比 LP 和 LS 更好的结果。但是上

述方法的结果比深度学习模型差，没有提取出有代

表性的特征进行分类。对于深度学习方法，本文方法

在两个数据集上整体优于半监督学习方法

Improved-GAN 和 SHOT-VAE。具体来说，在 NUAA

数据集上，本文方法利用不同数量的带标签图像均得

到较高的准确率；在 RMFD 上，本文方法利用 200
和 300 张带标签图像时，分类准确率明显高于另外

两种方法。这可能是由于图像修复模型中的全局判

别器能够更好地学习数据的深度表征，拟合数据的

潜在分布，从而提高少量带标签图像情况下的分类

性能。 
本文实验也对比了少量带标签训练图像情况

下所提半监督学习方法和一般的监督学习方法（即

SVM 和 CNN）。实验中分别选用 100、200、300 张

带标签图像作为训练集，并在训练完成后，使用相

同的测试集评估各模型。测试的结果见表 5 和表 6。
由表 5 和表 6 可以看出，在提供少量带标签图像的

情况下，本文的半监督学习方法优于其他两种方

法，且在 RMFD 上的优势更加明显。这再次验证了

作为一种半监督学习方法，本文方法可以充分利用

少量带标签图像来学习图像特征和估计数据集的

潜在分布，从而提高分类性能。同时可以发现，当

带标签图像越来越多时，本文方法的分类准确率相

较于监督学习方法虽有提升，但提升不多，这说明本

文方法更加适用于少量带标签图像的情况。 

表 5 NUAA 数据集监督学习的分类准确率 

方法 100 张带标

签图像 
200 张带标

签图像 
300 张带标

签图像 
所有 
训练集 

SVM 87.36% 89.38% 95.01% 99.80% 

CNN 96.55% 98.65% 98.53% 99.96% 

本文方法 98.01% 98.89% 99.21% − 

表 6 RMFD 监督学习的分类准确率 

方法 100 张 带

标签图像 
200 张 带

标签图像 
300 张 带

标签图像 
所有 
训练集 

SVM 53.95% 58.20% 62.50% 67.45% 

CNN 51.35% 54.80% 59.36% 87.40% 

本文方法 69.27% 74.55% 83.05% − 
 

在上述两个数据集中，本文方法的有效性得到

了证实。此外，在人脸反欺骗数据集 CelebA-Spoof
上进行实验。实验选择 10 000 张图像样本，其中真实

人脸图像样本 5 000 张，欺骗人脸图像样本 5 000 张。

半监督学习中带标签图像分别为 100、200 和 300 张。

在 CelebA-Spoof 数据集上，本实验仅选择准确率较

高且方法较新的 Improved-GAN 半监督学习方法和

SHOT-VAE 半监督学习方法与本文方法进行比较。

实验结果见表 7。 
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表 7    CelebA-Spoof 数据集上半监督学习 

对不同数量带标签图像的分类准确率 

 100 张 200 张 300 张 

Improved-GAN 61.09% 62.34% 63.96% 

SHOT-VAE 58.90% 59.27% 64.15% 

本文方法 60.47% 62.96% 64.57% 

 
由表 7 的实验结果可知，在选用 CelebA-Spoof

数据集进行半监督实验时，与 Improved-GAN 和

SHOT-VAE 方法相比，在 100、200、300 张带标签

图像的情况下，本文方法的分类准确率依然较好，

这再次证明了本文方法的有效性。 

5  结束语 

本文提出一种半监督学习方法，用于解决人脸

反欺骗问题。采用基于 GAN 的图像修复模型，在

其训练过程中融合监督学习。在 NUAA 和 RMFD
两种数据集上对本文方法进行了验证，实验结果表

明，在不影响修复图像质量的情况下，本文方法可

以仅通过少量带标签图像获得较高的真伪人脸图

像分类准确率，优于常用的半监督学习和监督学习

方法。未来的研究主要集中于以下两个方向：（1）
通过数据增强或发掘代表性样本的标签进一步提

高半监督学习方法的性能；（2）将现有方法拓展并

应用于基于视频或连续帧的人脸反欺骗任务，通过

实时的图像修复学习动态特征。 
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